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ПОЛИТИКА
ОАО ОмПО «Радиозавод им. А.С. Попова» (РЕЛЕРО)

в отношении обработки персональных данных

1. Общие положения

1.1.  Политика  ОАО  ОмПО  «Радиозавод  им.  А.С.  Попова»  (РЕЛЕРО)  (далее  -
Предприятие) в отношении обработки персональных данных (далее - Политика) определяет
порядок,  условия  обработки  персональных  данных  и  реализацию  требований  по  защите
персональных данных на Предприятии. 

1.2. Законодательной основой настоящей Политики является Конституция Российской
Федерации, Федеральный закон от 27 июля 2006 года № 152-ФЗ «О персональных данных», 
федеральные  законы, указы  Президента  Российской  Федерации,  постановления
Правительства  Российской  Федерации,  другие  нормативные  правовые  акты  в  области
обработки  и  обеспечения  безопасности  персональных  данных,  руководящие  документы
ФСТЭК России и ФСБ России, локальные нормативные акты Предприятия.

1.3. В настоящей Политике используются основные понятия, определенные в статье 3
Федерального закона от 27 июля 2006 года № 152-ФЗ "О персональных данных".

1.4. В соответствии с уставом предприятия ОАО ОмПО «Радиозавод им. А.С. Попова»
осуществляет  деятельность  по  производству  радиорелейных  систем  связи и  товаров
народного потребления с целью извлечения прибыли.

1.5.  Персональные  данные  являются  сведениями  конфиденциального  характера.
Обеспечение  необходимого  и  достаточного  уровня  безопасности  персональных  данных  и
других сведений конфиденциального характера является важнейшим условием деятельности
Предприятия.

2. Принципы обработки персональных данных

2.1.  Обработка персональных данных осуществляется  Предприятием на законной и
справедливой основе.

2.2.  При  обработке  персональных  данных  Предприятием  соблюдаются  следующие
принципы:

-  обработка персональных данных ограничивается достижением конкретных, заранее
определенных  и  законных  целей;  не  допускается  обработка  персональных  данных,
несовместимая с целями сбора персональных данных;
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-  не  допускается  объединение  баз  данных,  содержащих  персональные  данные,
обработка которых осуществляется в целях, несовместимых между собой;

-  обработке  подлежат  только  персональные  данные,  которые  отвечают  целям  их
обработки;

-  содержание  и  объем  обрабатываемых  персональных  данных  соответствуют
заявленным целям обработки; не допускается избыточность обрабатываемых персональных
данных по отношению к заявленным целям их обработки;

-  при  обработке  персональных  данных  обеспечивается  точность  персональных
данных, их достаточность, а в необходимых случаях и актуальность по отношению к целям
обработки  персональных  данных;  принимаются  необходимые  меры  по  удалению  или
уточнению неполных или неточных данных;

-  хранение персональных данных осуществляется в форме, позволяющей определить
субъекта персональных данных, не дольше, чем этого требуют цели обработки персональных
данных,  если  срок  хранения  персональных  данных не  установлен  федеральным законом,
договором,  стороной  которого,  выгодоприобретателем  или  поручителем  по  которому
является  субъект  персональных  данных.  Обрабатываемые  персональные  данные
уничтожаются либо обезличиваются по достижении целей обработки или в случае утраты
необходимости в достижении этих целей, если иное не предусмотрено федеральным законом.

2.3. Сроки хранения документов, в том числе электронных, содержащих персональные
данные,  определены  номенклатурой  дел  Предприятия.  Порядок  уничтожения  документов,
содержащих  персональные  данные,  установлен  инструкцией  по  делопроизводству,
действующей на Предприятии.

3. Обработка персональных данных и реализация требований по защите персональных
данных

3.1.  С  целью  осуществления  своих  полномочий  Предприятие  обрабатывает
персональные данные в следующих случаях:

-  обрабатываемые в соответствии с трудовым законодательством;
-  полученные  в связи с заключением договора, стороной которого является субъект

персональных  данных,  если  персональные  данные  не  распространяются,  а  также  не
предоставляются  третьим  лицам  без  согласия  субъекта  персональных  данных  и
используются оператором исключительно для исполнения указанного договора и заключения
договоров с субъектом персональных данных;

- включающие  в  себя  только  фамилии,  имена  и  отчества  субъектов  персональных
данных;

- необходимые  в  целях  однократного  пропуска  субъекта  персональных  данных  на
территорию предприятия;

- обрабатываемые  без  использования  средств  автоматизации  в  соответствии  с
федеральными  законами  или  иными  нормативными  правовыми  актами  Российской
Федерации,  устанавливающими  требования  к  обеспечению  безопасности  персональных
данных при их обработке и к соблюдению прав субъектов персональных данных.

3.2. С целью обеспечения выполнения обязанностей, предусмотренных Федеральным
законом  от  27  июля  2006  года  №  152-ФЗ  "О  персональных  данных"  и  принятыми  в
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соответствии  с  ним  нормативными  правовыми  актами  Предприятием  реализованы
следующие меры, направленные на обеспечение безопасности персональных данных:

- приняты  правовые,  организационные  и  технические  меры,  установленные
законодательством Российской Федерации в области персональных данных;

- назначено лицо, ответственное за организацию обработки персональных данных;
- разработаны  локальные  нормативные  акты  Предприятия,  регламентирующие

получение,  обработку,  использование,  хранение,  накопление,  защиту  и  уничтожение
персональных данных;

- определен  механизм  реализации  прав  субъекта  персональных  данных   и
обязанностей Предприятия при их обработке;

- разработана  частная  модель  угроз  безопасности  персональных  данных,  на
основании которой выполнено построение системы защиты персональных данных. При этом,
использовались  следующие  основные  принципы  построения  системы  безопасности
персональных данных:

1. Законность;
2. Системность;
3. Комплексный подход;
4. Непрерывность защиты;
5. Своевременность;
6. Преемственность и совершенствование;
7. Разумная достаточность (экономическая целесообразность);
8. Минимизация полномочий;
9. Персональная ответственность;
10. Гибкость системы защиты;
11. Применение сертифицированных средств защиты информации;
12. Обоснованность и реализуемость;
13. Специализация и профессионализм обслуживающего персонала;
14. Обязательность контроля.

3.3. Объектами защиты являются:
- персональные  данные,  обрабатываемые  и  хранящиеся  на  серверах,  на

автоматизированных  рабочих  местах  пользователей  (далее  -  АРМ),  на  отчуждаемых
(съемных) носителях информации;

- персональные  данные,  хранящиеся  в  документированном  виде  на  бумажных
носителях;

- прикладное и системное программное обеспечение серверов, АРМ, используемых
для обработки персональных данных;

- аппаратные средства программно-технических комплексов, оборудование серверов,
АРМ, коммуникационное оборудование;

- средства защиты информации в информационных системавх персональных данных;
- съемные (отчуждаемые) машинные носители информации - накопители на жестких

магнитных дисках, Flash-накопители, оптические диски (CD-R, CD-RW, DVD-R, DVD-RW).
3.4.  На  предприятии  действует  пропускной  и  внутриобъектовый  режимы,

исключающие возможность бесконтрольного проникновения в помещения посторонних лиц
и  обеспечивающие  физическую  сохранность  находящихся  в  помещении  защищаемых
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ресурсов  (документов,  АРМ  и  т.д.).   По  окончании  рабочего  дня  служебные  помещения
сдаются  под  охрану  в  соответствии  с  порядком  организации  пропускного  и
внутриобъектового режимов.

4. Заключительные положения

4.1.  Ответственность  должностных  лиц  Предприятия,  допущенных  к  обработке
персональных  данных,  за  невыполнение  обязательных  требований  определяется  в
соответствии с законодательством Российской Федерации и локальными актами в области
обработки персональных данных. 

4.2. Уполномоченным  органом  по  защите  прав  субъектов  персональных  данных
является  Федеральная  служба  по  надзору  в  сфере  связи,  информационных  технологий  и
массовых  коммуникаций  (Роскомнадзор),  Управление  по  защите  прав  субъектов
персональных данных.

Управление Роскомнадзора по  Омской области:  644001,  г. Омск,  ул. Куйбышева, 79,
тел. (3812) 37-74-94, 37-74-24.


